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Claranet Cyber Security

Protecting your business,
data and people

A velocidade da evolucao da tecnologia proporciona novas possibilidades de fazer negécio de
forma inovadora e agil. Neste contexto, de constante mudanca e adaptacéao, surgem ininterruptas
ameacas langadas por Threat Actors bem organizados e com recursos.

PROACTIVE PROTECTION EARLY DETECTION IMMEDIATE RESPONSE

A Claranet Cyber Security dedica-se a apoiar e proteger pro-activamente as organizagdes contra as mais
avangadas ciber-ameagcas, incluindo malware, ransomware, fugas de informagao (data breaches), abusos
de marca, e fraudes informaticas com impacto financeiro (spearphishing e CEO Fraud).

» Cyber intelligence

Uma area inovadora, que apoia as organizacées na mitigacao do risco de ciber-ataques complexos.

* Protecdo de marca

* Detecéo de fugas de informagéo (Data Breaches)

* Detecdo de ameacas através da monitorizagdo da Deep & Dark Web

* Cyber-Risk Assessments em empresas envolvidas em fusdes e aquisigdes
* Investigagdes privadas

* Andlises estaticas e dinamicas de Malware / Ransomware

* Resposta a incidentes de seguranca (Incident Response)

» Training and empowerment

Os colaboradores sao normalmente a porta de entrada das ciber-ameacas nas organizacoes,
e devem transformar-se na primeira linha de defesa na protecéao contra ciber-ataques.

* Formagdes de phishing / engenharia social a colaboradores, equipas de IT, executivos,
e especificamente a departamentos financeiros

* Formagéo na criagao de CSIRTs (Computer Security Incident Response Teams)

* Apoio na implementagdo de SOCs (Security Operation Centers)
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» SOC as a Service

Devido ao elevado grau de complexidade e dinamismo das ciber-ameacas, o outsourcing
da seguranca com niveis de servico assegurados é a melhor opcao para organizacoes dinamicas.

Monitorizagdo avangada de segurancga 24x7

Gestao de incidentes

Monitorizagao de visdo externa ao perimetro das organizagdes

Servigos de emergéncia de resposta a organizagoes afetadas por Ransomware

» Auditing and compliance

Apoio na elevacao do grau de maturidade e resiliéncia das organizacoes,
através de servicos especializados de auditoria e conformidade.

Auditorias de seguranga

Vulnerability Assessment / Penetration Testing

Simulagdes de phishing / engenharia social

Verificagdo de Security Compliance (ISO/IEC 27001, PCI-DSS,...)
Apoio na implementacgéo de Security Frameworks

Porqué a Claranet?

Grupo Internacional com 20 anos de experiéncia na area de Seguranga Digital e Protegéo
de Dados, com destaque em resposta a incidentes de seguranca

Equipa multidisciplinar com experiéncia comprovada em empresas de grande dimensao nos mercados
internacionais, nomeadamente, Estados Unidos, Europa e Asia
Departamento de investigagdo com um laboratdrio proprietario de analise de Malware e Ransomware

Membro de organizagdes nacionais e internacionais no combate ao cibercrime, como Projeto No More
Ransom, Rede Nacional de CSIRTs e ISO27001

A Claranet em numeros

¢ Fundada em 1996

o 475ME de faturacdo anual

¢ Mais de 6.500 Clientes empresariais

e Operacoes em 9 paises

¢ Mais de 2.200 colaboradores em 24 escritorios

o 43 Datacenters na Europa, dos quais 3 em Portugal

e Reconhecida em diversos Quadrantes Magicos da Gartner desde 2013
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Lisboa - Expo
Av. D. Jodo Il, 1.07 - 2.1, 4°
1998-014 Lisboa

Lisboa - Carnaxide
Rua Quintinhas, n°1
2790-145 Carnaxide

Porto
Rua Anténio Nicolau d'Almeida, n°4b, 4°
4100-320 Porto

Para mais informacoes:
Telefone: 707 50 51 52
Email: info@claranet.pt
Web: www.claranet.pt
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